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CCNA (Cisco Certified Network Associate):  Es una certificación entregada por la 
compañía Cisco Systems a las personas que hayan rendido satisfactoriamente el 
examen correspondiente, sobre infraestructuras de red e Internet. Está orientada a 
los profesionales que operan equipamiento de networking. 
 
Gateway: Es un dispositivo de una red que sirve como puerta de acceso a otra red. 
El gateway predeterminado es utilizado por un host cuando la dirección de destino 
de un paquete IP pertenece a algún lugar fuera de la subred local. El router es un 
buen ejemplo de un gateway predeterminado. 
 
Hosts: En un Sistema de computación en una red. Es similar al nodo, salvo que el 
host generalmente indica un sistema de computación, mientras que el nodo 
generalmente se aplica a cualquier sistema conectado a la red, incluidos servidores 
de acceso y routers. 
 
IP: Protocolo de Internet. Protocolo de capa de red en el stack TCP/IP que brinda 
un servicio de internetworking sin conexión. El IP suministra características de 
direccionamiento, especificación de tipo de servicio, fragmentación y reensamblaje 
y seguridad. 
 
Loopback: Realizando un ping a la dirección 127.0.0.1 la cual es una dirección IP 
disponible en todos los dispositivos, que sirve  para ver si la tarjeta NIC de ese 
dispositivo funciona correctamente. 
 
RIP: Protocolo de información de enrutamiento. IGP suministrado con los sistemas 
UNIX BSD. El IGP más común de Internet. El RIP usa el conteo de saltos como 
métrica de enrutamiento. 
 
Router: Dispositivo de capa de red que usa una o más métricas para determinar la 
ruta óptima a través de la cual se debe enviar el tráfico de red. Los routers envían 
paquetes desde una red a otra basándose en la información de la capa de red. 
Ocasionalmente, se denomina gateway (aunque esta definición de gateway está 








Este trabajo individual se desarrollaron dos escenarios dentro de los cuales se 
muestran los grados adquiridos en competencias y habilidades durante el lapso que 
duro el diplomado. 
 
En el escenario 1 se implementa NAT, el servidor de DHCP, RIPV2 y el routing entre 
VLAN, incluida la configuración de direcciones IP, las VLAN, los enlaces troncales 
y las subinterfaces 
 
En el escenario 2 se muestra una empresa de Tecnología la cual posee tres 
sucursales en las ciudades de Miami, Bogotá y Buenos Aires. Donde cada uno de 
los estudiantes del curso es el administrador de la red, la cual se deberá configurar 
e interconectar entre sí cada uno de los dispositivos que forman parte del escenario, 
de acuerdo a los lineamientos establecidos para el direccionamiento IP, protocolos 
de enrutamiento y demás aspectos que forman parte de la topología de red. 
 
 




















Este trabajo individual recopila toda la experiencia adquirida durante el transcurso 
del diplomado; en las lecturas realizadas y prácticas de laboratorio desarrolladas 
durante los cursos: 
• “CCNA Routing and Switching: Introducción a las redes (Introduction to 
Networks)”. 
• “Routing y switching de CCNA: Principios básicos de routing y switching”.  
 
El mundo de las redes de computación es muy importante en la actualidad, todos 
los días  gracias a ellas se puede interactuar con  muchas organizaciones, las cuales  
migran sus aplicaciones a la nube y desde ahí  los individuos están mas en contacto 
con la información y gracias a ella pueden tanto las personas del común  como los 
gerentes, profesores, profesionales entre otros (o  porque no decirlo todos) toman 
decisiones en base a esos datos existentes que bien organizados establecen lo que 
se conoce como “Información”. 
 
Las empresas en la actualidad buscan tener empleados altamente competitivos y 
que cuenten con las certificaciones requeridas, es por esto que es importante tener 
una certificación CCNA.  
 
El conocer la forma correcta en como se debe configurar los equipos de redes de 
comunicaciones mediante un personal calificado en CCNA provee a la empresa de 
cierto grado de tranquilidad ante cualquier anomalía que se presenten en su 
infraestructura. 
 
Este trabajo es la demostración de la adquisición de un conocimiento asimilado en 








Entregar un informe el cual posea toda la información requerida en los dos 
escenarios planteados pertenecientes al documento “Evaluación – Prueba de 






• Identificar el grado de desarrollo de competencias y habilidades que fueron 
adquiridas a lo largo del diplomado 
 
• Colocar a prueba los niveles de comprensión y solución de problemas 
relacionados con diversos aspectos de Networking.  
 
  
PLANTEAMIENTO DEL PROBLEMA 
 
 
DEFINICIÓN DEL PROBLEMA 
De acuerdo al escenario propuesto en la guía de actividades se desarrollo el 
respectivo montaje utilizando la aplicación packet tracer y siguiendo la configuración 
de los dispositivos que hacen parte de la solución. 
ESCENARIO 1 
 
Ilustración 1. Escenario 1 
 
















ISP S0/0/0 200.123.211.1 255.255.255.0 N/D 
 Se0/0/0 200.123.211.2 255.255.255.0 N/D 











192.168.20.1 255.255.255.0 N/D 
Fa0/0,20
0 
























N/D N/D N/D 
 VLAN 
200 
N/D N/D N/D 
SW3 VLAN1 N/D N/D N/D 
 
PC20 NIC DHCP DHCP DHCP 
PC21 NIC DHCP DHCP DHCP 
PC30 NIC DHCP DHCP DHCP 
PC31 NIC DHCP DHCP DHCP 
Laptop20 NIC DHCP DHCP DHCP 
Laptop21 NIC DHCP DHCP DHCP 
Laptop30 NIC DHCP DHCP DHCP 








DESARROLLO ESCENARIO 1 
 








Dispositivo VLAN Nombre Interfaz 
SW2 100 LAPTOPS Fa0/2-3 
SW2 200 DESTOPS Fa0/4-5 
SW3 1 - Todas las interfaces 
Dispositivo local Interfaz local Dispositivo remoto 
SW2 Fa0/2-3 100 
 
Descripción de las actividades 
• SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con 
la tabla 1.  (En la configuración no existe SW1 sino que existe el SW2). 
 
En la grafica se puede observar los comandos utilizados para colocar los nombres 




• Los puertos de red que no se utilizan se deben deshabilitar. 
 
 












• Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y 












Se realiza la configuración de la red troncal por tal motivo hacemos uso del comando  
 









• R1 debe realizar una NAT con sobrecarga sobre una dirección IPv4 
pública. Asegúrese de que todos los terminales pueden comunicarse con 






R1 debe tener una ruta estática predeterminada al ISP que se configuró y 

















El Servidor0 es sólo un servidor IPv6 y solo debe ser accesibles para los dispositivos 









VERIFICACION DE LA CONFIGURACION DE RIP ROUTING V2 
 
Verificado en el Router 2 
 














Configuración del direccionamiento del servicio rip en el router 1 
 
 
Se realiza la configuración de las listas de acceso en el router 1. 
 
 
Se verifica en el router 1 la configuración del NAT. 
 
 
Se verifica en el router 3 por medio del comando 
R3# show ip route connected 
 



















ESCENARIO  2 
 
Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en las 
ciudades de Miami, Bogotá y Buenos Aires, en donde el estudiante será el 
administrador de la red, el cual deberá configurar e interconectar entre sí cada uno 
de los dispositivos que forman parte del escenario, acorde con los lineamientos 
establecidos para el direccionamiento IP, protocolos de enrutamiento y demás 
aspectos que forman parte de la topología de red. 
 
 
DESARROLLO DEL ESCENARIO 2 
 
Ilustración 3. Escenario 2 
 
  
1. Configurar el direccionamiento IP acorde con la topología de red para cada 




Configuración IP  del PC-Internet Configuración IP  del Web-Server 
BOGOTA S0/0/0                                                   →          MIAMI      S0/0/1 
 
 
Configuración del direccionamiento IPs  de  MIAMI S0/0/0                                                      
→        Configuración del direccionamiento IPs  de  BUENOS AIRES   S0/0/1      
 
 
Configuración del direccionamiento IPs  de  MIAMI  FASTETHERNET0/0   
 
 
Configuración del direccionamiento IPs  de   BOGOTA FASTETHERNET0/0 
 
 
CONFIGURACION IP´s de los Loop  en el router Buenos Aires 
 
 





2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes 
criterios: 
 
OSPFv2 area 0 
Configuration Item or Task Specification 
Router ID R1 1.1.1.1 
Router ID R2 5.5.5.5 
Router ID R3 8.8.8.8 
Configurar todas las interfaces LAN como pasivas  
Establecer el ancho de banda para enlaces seriales en  256 Kb/s 
Ajustar el costo en la métrica de S0/0 a 9500 
 
Verificar información de OSPF  
• Visualizar tablas de enrutamiento y routers conectados por OSPFv2 
• Visualizar lista resumida de interfaces por OSPF en donde se ilustre el 
costo de cada interface 
• Visualizar el OSPF Process ID, Router ID, Address summarizations, 
Routing Networks, and passive interfaces configuradas en cada router. 
 
R1 →  BOGOTA:  Se realiza configuración de la red con la respectiva 
verificación del ancho de banda y costo de la métrica. 
 
 
R2 →  MIAMI: Se realiza configuración de la red con la respectiva verificación 
del ancho de banda y costo de la métrica. 
 
R3 →  BUENOS AIRES  Se realiza configuración de la red con la respectiva 
verificación del ancho de banda y costo de la métrica. 
 
3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 






4. En el Switch 3 deshabilitar DNS lookup 
 
Mediante el comando  




5. Asignar direcciones IP a los Switches acorde a los lineamientos. 
 
En el Switch  S1 y en  se realiza la configuración del direccionamiento ip de la 













7. Implement DHCP and NAT for IPv4 
 

















Con el comando ip helper-address  las vlan pueden acceder al DHCP del 




9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 
configuraciones estáticas. 
 





Establecer default gateway. 





Establecer default gateway. 
 





Como se puede observar se reservaron las primeras 30 direcciones ip en el DHCP 
 
 




11. Configurar al menos dos listas de acceso de tipo estándar a su criterio en 
para restringir o permitir tráfico desde R1 o R3 hacia R2. 
 
12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a 







13. Verificar procesos de comunicación y redireccionamiento de tráfico en los 








Se logra realizar el trabajo individual dando respuesta a cada uno de los puntos 
planteados en las actividades de los escenarios planteadas. 
 
Se demostró y reforzó la capacidad para implementar el servicio NAT, DHCP,  
RIPV2 y el routing entre VLAN, se incluyó la configuración de direcciones IP, las 
VLAN, los enlaces troncales y las subinterfaces.  
 
Se realiza la simulación por medio de la aplicación denominada “Packet Tracer”  de 
una empresa de Tecnología la cual posee tres sucursales distribuidas en las 
ciudades de Miami, Bogotá y Buenos Aires, en ella  se realiza la configuración e 
interconexión entre sí de  cada uno de los dispositivos que forman parte del 
escenario 2,  de acuerdo con los lineamientos establecidos para el direccionamiento 
IP, protocolos de enrutamiento y demás aspectos que forman parte de la topología 




BIBLIOGRAFÍA                                                                                             
 
CISCO. Principios básicos de routing y switching [en línea], 24 de enero de 2019. 





CISCO. Introducción a las Redes [en línea], 24 de enero de 2019. 
Disponible en Internet:  
https://static-course-assets.s3.amazonaws.com/ITN51/es/index.html 
 
 
